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Aos dezessete dias do més de julho de dois mil e dezessete as dezesseis horas reuniram-se os Conselheiros do

CRA-RS, na Sala Presidente Manoel Corréa de Mello, na Casa do Administrador, localizada na Rua Marcilio Dias, (/\
1030, no bairro Menino Deus, Porto Alegre, Estado do Rio Grande do Sul, para Sessdo Extraordinaria com a g\/ f
presenca dos Conselheiros Regionais; Efetivos: Adm. Claudia de Souza Pereira Abreu, Adm. Sérgio José Rauber,

Adm. Izabel Cristine Lopes, Adm. Bruno José Ely, Adm. Helenice Rodrigues dos Reis, Adm. Jodo Alberto Gongalves:
Junior, Adm. Valter Luiz de Lemos e Conselheiros Suplentes Convocados: Adm. Otilia da Costa e Silva Gomes,

Adm. Carlos Theodoro Strey e Adm. Elimar Kroner Teixeira. Conselheiros Suplentes Presentes: Adm. Nadir
Becker, Adm. Luiz Klippert Barcellos, e Adm. Fernando Fagundes Milagre. Conselheiros Titulares presentes apos \

a composigao do Plenario: Adm. Rogério de Moraes Bohn, Adm. Elivelton Nagel da Rosa Finkler. Justificativas A
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de Auséncia;: Adm. Maria d’'Lourdes Guimaraes Rotermund, Adm. Fabio Teodoro Tolfo Ribas, Adm. Luciana Maines

da Silva e Adm. Mauro Ochman, por motivo de trabalho, e Adm. Marcia Valéria Borba Brasil por motivo de férias.

)

Convidado: Adm. César Sarmento, Presidente da Comissdo de Sindicancia do Processo n® 250/16 — “Noticia

L8]

Crime". Sob a Presidéncia da Conselheira Presidente Adm. Claudia de Souza Pereira Abreu, secretariada pelo \f'a

=

Conselheiro, Adm. Jodo Alberto Gongalves Junior, Vice-Presidente Institucional foram iniciados os trabalhos

wn

conforme pauta previamente divulgada. | - Pauta Unica - Relato e apreciagao do Processo n° 250/16 — Noticia 7 )

o

Crime: A Presidente Adm. Claudia inicia a pauta explanando como se deu a abertura do processo. Disse ter feito ' |~

._.
<

consulta a Assessoria Juridica do CRA-RS apds receber o processo findado pela Comisséo no dia 21 de julho do
corrente ano, relativamente sobre a manutengéo do sigilo do resultado do processo da Sindicancia 250/16. A@/,

(=]

19 Assessoria indicou 0 que vem a seguir: 0 Regimento Interno do Conselho Regional de Administragéo do Rio Grande

20  do Sul é omisso, especificamente quanto a matéria ventilada — Noticia Crime, podendo proceder sua tramitagdo de

21  acordo com os processos éticos, seguindo seus ordenamentos. O Art. 12 do Regimento Interno diz que: “As

22 Comissoes, Camaras Especiais e os Grupos de Trabalho serdo designados pela Presidéncia, ouvida a Diretoria Executiva e ﬂ

23 homologadas pelo Plenario”. Por sua vez o Regulamento do Processo Etico do Sistema CFA/CRAs no seu Art. 9, diz

™24 que: “As reunides dos Tribunais Superiores e Regionais de Etica ocorrerdo em sessdes secretas, sendo 0s processos sigilosos. \

25  Paragrafo Unico - Nos autos dos processos somente seré permitida vista ao interessado ou ao seu representante legal.”, < n

26  analogicamente a Lei 8.112/90, em seu Art. 148 e 150, assim se expressam. Art. 148 — “O processo disciplinar &€ um (‘/\J{

27  instrumento destinado & apurar responsabilidade de servidor por infragao praticada no exercicio de suas atribuigdes, ou que

28  tenha relagdo com as atribuigdes do cargo em que se encontra investido. Art. 150 — A Comiss@o exercera suas atividades com

29  independéncia e imparcialidade, assegurado o sigilo necessario a elucidagao do fato ou exigido pelo interesse da administragao

30 - Paragrafo Unico — As reunides e audiéncias da Comisséo terdo carater reservado.”, igualmente ha de se ponderar que a

31  Autarquia possui carater hibrido, estando regida ainda pelo Regime CLT, ndo tendo aplicabilidade integral da Lei ,

32 8.112/90, porém sabe-se que se utiliza de inimeros ordenamentos legislativos para o seu bom funcionamento e %Q—‘

33  transparéncia de suas agdes. Esclarecidos os pontos que entendemos pertinentes com relagéo a elucidagdo do :

34  tema, somos do parecer favoravel pela manutengao do sigilo absoluto até a data aprazada para apresentagao do Ly

35 resultado da Comiss@o ao Plenario, uma vez que nao existe motivo plausivel para conhecimento de uns em
@36 detrimento de outros, com relagao a matéria, antes do ato solene designado. Apos relato do parecer da Assessoria %\/
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Juridica do CRA-RS, na pessoa da Dr* Carolina Carvalho, a Presidente esclareceu ainda que, a Diretoria nao teve
conhecimento e que, tanto a Diretoria, quanto o Plenario estdo ficando a par do resultado, a partir do relato que hora
se faz. Apos explanagdo de abertura do Plenario, A Presidente passa a palavra ao Adm. César Sarmento,
Presidente da Comiss&o da Sindicancia, com Assessoramento da Adm. Nadir Becker, Secretaria da Comisséo, para
relato da conclusé&o do processo. O Adm. César Sarmento, apos saudar a mesa, relata sobre a sua nomeag&o como
Presidente da Comissao e inicio dos trabalhos que se deu em dezembro de 2016. Relatou ainda que durante todo
periodo transcorrido, tiveram dificuldades em virtude de logistica, além de dificuldades de conversar com técnicos
da area de Tl, dizendo ainda que, inicialmente, era para contratar uma empresa, mas apos conversa com um dos
técnicos, chegaram a conclusao de que ndo seria possivel naquele momento, pois além de ser um custo elevado,
n&o iria surtir efeito em fungéo do tempo passado e do tipo de configuragdo do sistema de informéatica do Conselho
Regional de Administragdo do Rio Grande do Sul. Tiveram problemas também de ajustes de horarios para se
encontrarem e se reunirem, alem de um trabalho longo. Tentou-se chegar a uma identificagéo, o que nao foi
conseguido, mas apos tudo que se passou, conseguiram fechar uma ideia do que, naquele momento era possivel
dizer sobre o fato em si, que foi a distribuicdo de cadastro do CRA-RS. O Adm. César Sarmento solicita que a Adm.
Nadir Becker faga o relato, pois foi quem trabalhou mais na transcrigao no relatorio, ja que o relatorio foi feito por
quatro pessoas, sendo elas: Adm. César Sarmento, Adm. Marcia Valéria Borba Brasil, Adm. Nadir Becker e a
Assessora Juridica Deise Machado. Disse ainda que fazia parte da Comiss&o o Adm. César Augusto Vieira de
Oliveira, mas que por motivos diversos, solicitou afastamento da Comissdo. O Presidente da Comissdo de
Sindicancia passa a palavra para Adm. Nadir Becker para leitura do relatorio. Apos leitura do relatorio da Comisséo
pela Adm. Nadir Becker, a Conselheira Presidente, Adm. Claudia Abreu retoma a palavra, alertando a todos que as
conclusées dos demais Conselheiros deve se ater no que tange o relatorio da Comiss&o de Sindicancia, e que uma
copia da Ata desta sess@o solene, que esta sendo lavrada pelo Adm. Jodo Alberto, Vice-Presidente Institucional,
devera ser encaminhada para a Policia Federal. Apos as devidas inscrigoes dos Conselheiros presentes solicitando
a fala, a Presidente passa a palavra ao primeiro inscrito, Adm. Valter Lemos, que faz sua apreciagao, destacando a
questdo do relatorio ndo ser conclusivo, apesar dos detalhes lidos pela Comissdo. Lamentando a lista vazada com
mais de 16 mil nomes, ndo podendo sair sozinho do banco de dados da Autarquia, e que, obviamente, tem
responsaveis pelo feito. O Adm. Valter Lemos destaca dentre suas anotagdes a respeito do relato da Comissao, e
questiona razéo de nao se ter conseguido o IP da maquina do Adm. Erlo. O Adm. Cesar Sarmento responde que ao
se enviar, este registra o IP da maquina remetente, bem como de quem recebe, e, o usuario sabendo manusear o e-
mail e abrir um outro sistema, é possivel identificar todas as informagdes trocadas, informa ainda que o CRA-RS
possui uma lista com [P de todas as maquinas do conselho, no entanto, quando os e-mails saem para fora do
Conselho, eles recebem a mesma numeragao de IP que € o que identifica a rede da Autarquia, mas diz o nome do
usuario. Foi solicitado ao Adm. Erlo para tentar identificar o IP da maquina e néo obteve sucesso, mesmo com
ajuda. Foi solicitado que o Adm. Erlo encaminhasse de volta o e-mail recebido, mas ao ser reencaminhado, néo
trouxe as informagoes. O Adm. Valter Lemos indaga se seria importante conhecer este IP. O Adm. Cesar Sarmento
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afirma que sim, pois so conhecendo este IP & possivel solicitar ao Google, judicialmente, e conhecer assim a origem £/
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73 da maquina e quem € o proprietario do IP. O Adm. Valter Lemos pergunta se nio seria o caso de pedir para um
74 técnico ir até ljui e verificar se era possivel identificar o IP, visto que o Adm. Erlo pode néo ter habilidade para
75 buscar esta informagdo. O Adm. Cesar Sarmento disse que foi identificada uma numeragao, que ndo o IP, mas que
76 mesmo com esta numeragao, para solicitar ao Google as informagdes, devera ser feito judicialmente. Disse ainda i\ P
77 que, a identificagdo do computador que encaminhou o arquivo est identificada como usuario, ou seja, & um \m,

78  computador que nao esta registrado no sistema do CRA-RS. O Adm. Valter Lemos registra que a rastreabilidade
79 hoje se consegue em qualquer lugar do mundo, mas que se ndo ha tempo habil, estes procedimentos ficam mais \\}{

80  complicados, e lastima n&o se ter conseguido o IP da maguina do Erlo e, que, certamente, 14 se teria informagdes 3

81  mais contundentes e que esta sendo empurrado para a Policia Federal. Encerrados os questionamentos do Adm.

82  Valter Lemos, a Presidente passa a palavra ao Adm. Elimar Teixeira, que passa a falar. Lembra o Administrador que !

83 o processo esta aberto desde dezembro e que faltou forga dos membros da Comiss&o de Sindicancia em buscar a ;

"84  informagdo do IP. Disse ainda que houve demora por parte da Comissao nos seus procedimentos, solicitando mais : ]

85  prazos para a conclusdo das tarefas inerentes ao processo. Apés fala do Adm. Elimar, a Presidente passa a

86  palavras para Conselheira Adm. Izabel. A Conselheira parabeniza a Comissdo de Sindicancia pelo trabalho k_/
87  exaustivo e disse ter suas duvidas todas elucidadas com a explanagéo do relatorio, e, obviamente, que a Comissao '
88  executou aquilo que estava ao alcance. As pendéncias colocadas em pauta sdo fruto das limitagdes que a
89  tecnologia apresenta. A Presidente passa a palavra ao Conselheiro Adm. Jo&o Alberto. O Conselheiro Joao solicita
90  que seja esclarecido sobre o relatério onde comenta sobre a participagéo da Luciana Maines. Apos os devidos
91  esclarecimentos dados pela Comisséo e sanada a divida do Conselheiro Jodo Alberto, a Presidente passa a
92  palavra ao Conselheiro Adm. Carlos Strey. O Adm. Carlos solicita a Comissao que explique como foi identificada
93 que a Lu, citada no e-mail, & a Luciana Maines, se n&o foi rastreado o IP. Além disso, comenta sobre rastreabilidade
94  de IP, que somente judicial e que ainda sim é dificil, visto que o Vice-Presidente do Facebook foi preso por néo dar
95  informagdes, mesmo que solicitadas judicialmente, o mesmo também aconteceu com Whatsapp. Complementa

“™96  ainda que mesmo o FBI ndo conseguiu acesso a informagdes em um Smartphone iphone. A Comisséo responde a

97  questdo da Lu, informando que a Luciana Maines foi identificada pelo Adm. Erlo por ter feito contato com a mesma
98  pelo whatsapp, bem como a propria Luciana Maines ter confirmado este contato com o Adm. Erlo pelo whatsapp.
99  Sanada a duvida do Adm. Carlos. A Presidente passa a palavra ao Conselheiro Adm. Sérgio Rauber. O Adm. Sérgio
100  pergunta se o relatorio foi gerado pelo usuario desconhecido. A Comiss&o responde que o relatorio foi gerado pelo
101 Fabiano Alegre com um tamanho pequeno de arquivo. O relatorio recebido pelo Adm. Erlo havia uma alteragdo
102 deste arquivo, datada de setembro, contendo mais de 16 mil nomes. Esta alteragéo foi efetuada pelo usuério. O
103 Adm. Sergio fala sobre a solicitag&o do Presidente a época, daqueles que teriam recebido e-mail para denunciar ao
104  CRA, perguntando quantas denuncias foram recebidas. A Comiss&o responde que alguns e-mails, ndo sabendo
105  precisar se todos recebidos foram anexados ao processo. O Conselheiro Adm. Valter Lemos solicita a palavra
106  novamente e comenta que diversas pessoas enviaram e-mails que haviam recebido algumas confundidas, ainda

107  enviaram e-mails recebidos pelo CFA, mas que pela pressa para apurar os fatos, foram anexados os e-mails

@(108 recebidos mais proximos da data. Além disso, anota sobre o comentario do Adm. Sérgio, dizendo que esta é uma
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situagdo muito séria e que lastimavelmente teve que se levantar uma situagéo deste porte dentro do CRA-RS e que
implica sim responsabilidades gravissimas, e que devemos buscar uma melhoria do nosso sistema, que de um
cadastro pequeno, saiu um cadastro completo. Fala ainda que, evidentemente, o trabalho da Comissao foi arduo, :
mas que faltaram detalhes como o caso do IP. A Presidente passa a palavra para a Comissao, onde a Adm. Nadir O"L

argumenta: A Comissao esgotou todas as possibilidades, e que daqui para frente, somente com autorizagZo judicial,

sob pena de a Comissédo ser penalizada judicialmente, caso invadisse contas particulares. O Adm. Cesar traz
informagdes sobre o provedor do Adm. Erlo, dizendo ser provedor “Terra”, que quando se recebe um e-mail do
CRA-RS é possivel identificar o IP e o nome de quem mandou. Comenta ainda que tentou fazer com o proprio e-
mail, que também & do Terra, e que também n&o conseguiu abrir, devido a criptografia. A Presidente passa a \

palavra ao Adm. Sérgio novamente, que lembra o esforgo da Comisséo e parabeniza por todo empenho da equipe.

A Adm. |zabel solicita a palavra novamente para registrar que se sentiu incomodada pela “Noticia Crime” ter saido | /l
na pagina do CRA-RS sem ter passado em Plenario e conhecimento dos demais Conselheiros. Afirma ainda que se
deve continuar os trabalhos para elucidar tudo que permeia o processo. A Presidente passa a palavra ao \
Conselheiro Adm. Bruno Ely. O Adm. Bruno traz em sua fala estar desconfortavel que meses depois ainda vé o \J:\
processo eleitoral ainda aberto, que se precisa ter um basta, os processos devem ter um comego, meio e fim. A ~ / ‘
Presidente passa a palavra para a Conselheira Adm. Otilia. A Conselheira parabeniza o trabalho da Comissao,

dizendo que apenas lamenta a questéo do IP e, ainda, se solidariza com a fala do Adm. Bruno. Ao término da fala

da Conselheira Otilia, a Presidente passa a palavra ao Conselheiro Jodo novamente, que diz que se deve sim,

buscar o responsavel por vazar a lista, mas, que precisam ser responsabilizados todos aqueles que tém a
incumbéncia de zelar por estes dados. Apos a fala do Conselheiro Jodo, a Presidente comenta ainda que o arquivo

foi também enviado um terceiro, o Sr. Leonardo, que é de uma empresa terceirizada, mostrando a vulnerabilidade

1214
/
do nosso sistema e de acesso aos cadastros, ja que terceiros tém acesso aos cadastros, que & uma situagao que (—\g i 2!/
N
|
N é J
3

tambem precisa ser analisada. A Presidente passa a palavra ao Conselheiro Adm. Rogerio Bohn. O Administrador
lamenta o desconforto da situagéo, pelo consumo do tempo precioso de todos os Conselheiros e profissionais
envolvidos para o tramite e principalmente, o custo disso com o recurso recebido de todos os Administradores, n@o
sabendo por quanto tempo, por tudo que vem acontecendo recentemente, apontando para um desmonte do
Conselho de classe. Mas ndo se pode se furtar a responsabilidade que se tem, estando claro um problema
gravissimo de seguranca das informagdes dentro do CRA-RS, que é necessario o0 quanto antes, um plano diretor da
area de informatica, bem como um sistema de governanga de Tl dentro do CRA-RS, sob pena destas problemas
virem acontecer novamente. Encerrada a fala do Adm. Rogério, a Presidente passa a palavra ao Conselheiro Adm.
Fernando Milagre. O Adm. Fernando lamenta que o relatério de sindicancia tenha virado uma discuss&o politica,
fora do foco. Falou das dificuldades de se trabalhar uma Sindicancia pela limitagédo em varios pontos, principalmente
no que se pode ou ndo fazer. Nao se tem acesso a todas as informagdes, poderes para acessar dados e
conhecimento para desvendar tudo, tendo que chegar a uma solugédo. Apos a fala do Adm. Fernando, a Presidente
fala sobre a vulnerabilidade dos dados, que se esta atualizando o sistema e que os acessos ao banco de dados (N
estdo mais controlados, pois haviam empresas terceirizadas no CRA-RS que também detinham acesso a este
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145 banco, que também & um grande problema, mas que ja esta sendo trabalhado numa forma mais segura das
146  informagdes. Quanto a encaminhamentos, a Plenario foi marcada para que todos os Conselheiros ficassem
147 sabendo do ocorrido e do relatorio da Comissdo. Avisa ainda que aqueles que quiserem copias do material que
148  fagam solicitagdo por escrito e, ainda, que o processo sera encaminhado na integra para a Policia Federal. Em
149 tempo na linha 53 leia-se "Analista juridica” e ndo como consta. Nada mais havendo a tratar, as dezessete horas e
150  cinquenta e trés minutos, a Presidente Adm. Claudia de Souza Pereira Abreu deu por encerrados os trabalhos,
151  sendo que, para constar, eu, Adm. Jodo Alberto Gongalves Junior, lavrei a presente Ata que vai assinada por mim,

152 pela Presidente e pelos demais Conselheiros. XxxxxxXXxXXxXxXXXXXXXKXXXXXXXXXKXXKXXKXOOXKKKKKXXXOOXXXKXXKKXXX

CA-AS 2545
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